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BUCH ZWEI

Wie man sich gegen die unerwiinschte

Weitergabe von Daten schiitzt, finden Sie

unter www.sz.de/datenjagd

Auf Sendung

Maria Brandl nutzt ein ganz normales Smartphone.

Der SZ hat sie erlaubt, einen Tag lang zu beobachten,
wie viele Informationen von dem Handy abflief3en —
und wie diese ohne ihr Wissen zu Geld gemacht werden.
Uber das Jagen und Sammeln persénlicher Daten

TEXT: FELIX EBERT UND HANNES MUNZINGER, ILLUSTRATIONEN: EVA KONIG

Retargeting

Wie personalisierte Werbung funktioniert

De

Personenbezogene
Daten des Nutzers
(IP-Adresse,

Nutzer Werbe-ID...)

sieht ein Produkt an
Wege der Daten

Interesse am Produkt wird
dem Nutzerprofil hinzugefiigt

&

verrat, welches Produkt
der Nutzer angesehen hat

;%

Datensammler

@ spater

App B fragt Datensammler,
was er {iber den Nutzer weif}.

N @
é sendet Nutzerdaten g
Sendet relevante Werbung Z

Datensammler

st-Gofiojeug,
Quelle crackediabs org Sz Recherche

rei Stunden bevor Maria Brandl an die-

sem Dienstag aufwachen wird, verin-

dertsichihr Smartphone auf wundersa-

me Weise. Wenn sie es spiter vom

Schreibtisch nehmen wird, um die ers-
ten Nachrichten des Morgens zu lesen, wird sie
nicht bemerken, dass einzelne Apps vielleicht an-
ders aussehen oder anders funktionieren als am
Abend zuvor. Sie wird auch nicht bemerkt haben,
dass ihr Handy in der Nacht Tausende Datenpakete
in die USA und Hunderte nach Singapur geschickt
hat. Sie schlief, wihrend ihr Smartphone nebenan
hellwach war.

Maria Brandlist 28 Jahre alt, Rechtsreferendarin,
und heifit im echten Leben anders. Sie will anonym
bleiben, man kénnte sie auch Maria Mustermann
nennen. Denn es geht in dieser Geschichte weniger
um die Miinchnerin Brandl als um die Daten, die sie
im Alltag hinterlésst, wie Milliarden Menschen. Und
darum, was mit diesen Daten passiert, wer sie sam-
melt, wie sie neu zusammengesetzt werden und ein
digitaler Zwilling der Miinchnerin entsteht.

Um das alles herauszufinden, erlaubte Maria
Brandl einem Team der Siiddeutschen Zeitung, ihr
Handy zu {iberwachen. Im Juli durfte die SZ einen
Tag lang den Datenverkehr ihres Handys mitlesen,
speichern und analysieren. Es ist der Versuch, jene
Blackbox auszuleuchten, die ein Smartphone fiir
die allermeisten seiner Besitzer immer noch ist.
Denn fiir den Normalverbraucher ist es nahezu un-
moglich zu tiberpriifen, was eine App mit den eige-
nen Daten tatsichlich anstellt. Und ob das, was sie
da macht, gegen Gesetze verstoRt.

Besonders wertvoll sind E-Mail-Adresse,
Telefonnummer und Kontodaten —
weil sie sich iiber Jahre nicht dndern

Diese Daten sind zum Rohstoff einer schwer-
reichen digitalen Industrie geworden. Die Kraftzen-
tren dieser Industrie sind junge Grofkonzerne wie
Facebook, Google und Amazon. Sie wurden mit revo-
lutionéren Plattformen grof3, um aber grof zu blei-
ben, setzten sie auf ein altes Geschéftsmodell: Wer-
bung. Diese Werbung ist maRgeschneidert fiir Men-
schen wie Maria Brandl. Je mehr die Firmen {iber
Brandl erfahren, je mehr Daten sie iiber sie erfas-
sen, desto praziser konnen sie die Werbung auf die
Interessen der jungen Frau zuschneiden und desto
teurer kénnen sie Werbefléchen in Apps und auf
Webseiten verkaufen. Und nirgends kommen die
Firmen ihr ndher als in ihrem Smartphone.

8.23 Uhr: Maria Brandl 6ffnet Instagram

Maria Brandl sollte eigentlich lernen, bald steht ihr
zweites Staatsexamen an. Aber sie ist abgelenkt,
schaut auf ihr Handy, offnet Instagram, scrollt
durch Bilder und Videos von Freunden und Promi-
nenten. Instagram hatte als App begonnen, in der
man Fotos mit Freunden teilte. Heute ist es ein sozia-
les Netzwerk mit mehr als einer Milliarde Nutzern.
Seit 2012 gehort das Unternehmen zu Facebook und
damit zu einer Gruppe von Konzernen, die in der
Werbebranche ,walled gardens* heifien, ummauer-
te Gérten. Auch Amazon, Googles Mutterkonzern
Alphabet und Apple gehéren zu der exklusiven
Gruppe. Wer ihre Dienste nutzen mochte, muss sich
mit einer E-Mail-Adresse oder einer Telefonnum-
mer registrieren, speichert vielleicht sogar Kontoda-
ten. Diese Informationen sind fiir die Datenunter-
nehmen besonders wertvoll, denn sie &ndern sich
oft{iber Jahre hinweg nicht. Und nun kénnen sie an-
gereichert werden, zu Kundenprofilen wachsen:
was hat Maria Brandl gesucht, wofiir interessiert sie
sich, zu welcher Tageszeit hat sie die App gedffnet,
wie haufig, in welchem Netz war sie eingeloggt? All
das wird in Datenbanken gespeichert.

Ziel der walled gardens st es, dass sich die Nutzer
moglichst oft und lange innerhalb ihrer Mauern auf-
halten. Denn dort konnen sie mit personalisierter
Werbung angesprochen werden, sie mussten sich
ja, gewissermaften am Eingang zu dieser exklusiven
Gartenparty, identifizieren. Und Instagram ist mit
seinem Mutterkonzern Facebook wie ein Gastge-
ber, der sie unentwegt mit anderen Partygisten be-
kannt macht, die alle nur eines wollen: Sie wollen
Menschen wie Maria Brandl etwas verkaufen.

Diese anderen Géste haben eine kleine Summe
fiir den Eintritt zur Party gezahlt, in der Hoffnung,
dort mit dem Nutzer ins Gesprach und am Ende ins
Geschift zu kommen. So wird Facebook im laufen-
den Jahr Werbeeinnahmen von 67 Milliarden Dollar
verdienen, wie das Marktforschungsunternehmen
E-Marketer prognostiziert hat. Der allergrofite
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hen, worauf ein Nutzerklickt, wie lange erin der An-
wrendrung blibtund veles meh. o st sch Iecht

Anteil der globalen wird allerdings
el Google ausgegebens: 2019 sollen es mehir sls 100
sein, bei Amazon immerhin noch

Die_ehemalige d-Professorin Shoshana

wie genau die
“nuch Adjust, i Borines Uniesnehmmen, erfihrt
~Vorlicben. Dabei bleibt es
nicht. Adjust und Google erhalten zudem eine Num-
mer, die di rt, ver

Zuboff pragte fir dieses den Be-
griff des { der einer

g Die Analyse des
‘von Maria Brandls Smartphone er-

parasitiren dkonomischen Logik folge und zu ei-
ner , Enteignung kritischer Menschenrechte* fihre.
Das Problem st nur: Dieses System hat den Alltag
von Millionen Menschen weil seine

b
esen und ibertragen. Diese sogenannte Werbe-ID
istfiein Phnomen mitv erantwortlich,das wohlje-

hter machen.
Wer nicht im Siau stehen will der nutst cine App

der sch t: Man sucht App
nach einem Produkt, zum Beispiel einem Schlaf-
hinan-

von Google. Die App nutzt die
derer Autofahrer, die schon im Stau stehen, und er-

k. D e diesen

rechnet in Echizeit eine schnellere Unleiung. Wer
nicht samstags im Wah

spannt per Amazon-App und bekommt dort sogar
die seltene Sondergrofie und eine Empfehlung fiix

Digitalverbandes Bitkom zufolge, stimmien 87 Pro-
zent der Befragten der Aussage zu, dass Smart-
phones,cine grofie Erleichterung im Alltag scien,

Cinon Sehiafsack s werben. Die Werbung Kisbt am

Vor allem kostenlose Anwendungen
sind voll mit verwanzten Bausteinen,
etwa Spiele-Apps

Nutzer wie Harz am Finger. Und das
schwach wird und den Schlafsack

lange, bis er
aft. Man kann

di a

{ auch Maria Brandl, , dasist fir mich wirl
ne Erleichterung Sorgen um ihre Daten macht sie
sich eher unterbewusst. Sie weif, dass ihr digitaler
Helfer nicht nur fir sie, sondern

und so die Werbung P ‘Smartphones mit

ben dasin den Systemeinstellungen. Doch ist diese
;ZE: Undfird

tet. Und dass ihr Smartphone, diese

merist wer sich hinter ei-

auglich eine Wange is. Nur merke man das eben

e moen D verbrgt  Google erklire auf Anfrage,

Chenndre einen Vet nﬁia_:hs_n::é_.
Es ist kaum spiirbar, wenn Konzerne mit den eige-
nen Daten Profite machen.

Die Werbung klebt am Nutzer wie
Harz am Finger. Und das so lange, bis
er schwach wird und das Produkt kauft

Kritiker befiirchten, dass der Preis des stillen
Datensammelns schon bald spiirbarer werden kinn-
te. Bei der Vergabe von Kre
bei Versicherungstarifen. Wer cine App des Versiche-
E:mmwuﬁm:m Allianz auf seinem Handy instal-
ofahren

funktionen nutzen.
Und wenn sie die Identitit von Maria Brand ein-
mal keiner dieser Nummern zuordnen konnen,
dann hilft ihnen die Statistik. Denn wer sich nicht
slbstverrt,den verratenandere: Nutzer it hili-
die mehr aber sich preisgeb
e Marsa Brandh ansrechenba, i Prodl
simpler Wahrscheinlichkeitsrechnung. Die Handy-
nutzer werden filr das Ausspielen der Werbung
dann in Gruppen
dann in dieser: weiblich, Wohnort Miinchen, zw
schen 25 und 40 Jahre alt, interes
Fiir die Werbeindustric heift
ist sie auf der Suche nach Reiseangeboten und be-
reit, demniichst ihr Urlaubsgeld auszugeben.

11.39 Uhr: Maria Brandl Kauft sich Shampoo

Ma in cinem O Na-
z Daten Klicktay I
ammelt werden. Einer - gungen auf der Site werden ,5:::25:_52?
or fleigsten Beobachics der der  achtet—

Wiener Forscher Wolfie Chrst, nennt dieses Pro-

mens Hotjar. Hotjar kann aufzeichnen, wie sie e

K", das Risiko des Kun-  auf der Website verhalt, worauf sie tippt, sogar wel-
che igen ihr Finger auf dem Bildschirm
h macht. L
ktisch e Art Vi hen, wie sich seine Kund

8.48 Uhr: Maria Brandl sucht Campingzubehdr

Maria Brandl éffnet ihr Smartphone, in der App von
‘Tehibo sieht sie sich Campingzubehor an. Von die-
sem Interesse erfihrt in diesem Moment aber nicht
nur Tchibo. Die Information geht auch an Google.
Warum erfahrt Google, dass Maria Brandi bei
ut? In der Daten-
indusirie heldt cheser Vorgang oihird party track-
ing", Dritte verfolgen, was Menschen online so trei-
nische Kon-

dendigitalen Laden bewegen. Die Kund
davon nichts. Hotjar bestatigte dies auf Anfrage.

13.46 Uhr: Maria Brandl sucht Rezepte

Maria Brandl ihr Telefon
ist eine von inzwischen

Auch beim Kochen nimm
au Hilfe Kitchenstorie
H d
;_i anderen zum Nachkochen anbieten kann
d B h

mals verfolgt: von Facebook.

Obvwohl die Kichenapp 2u Facebook ge-
hért, erfahrt d hmen,inwelcher Netz Ma-

y Google Analy-
tics. Millionen Websites und Apps integrieren die-

sen Dienst. Er ermaglicht es ihnen, n

riaBrandlsurft, i_%m:»s% modell sie nutzt, wi
welcher Zeitzone sie sich

s d
e Identifikationsnummer. Maria Brandl

book. Die Macher der K

anderen Anbieters gerichtlich priifen, weil
nach seiner Auffassung keine aktive Zustimmung
‘chibo erkliirte auf Anfrage, man arbeite ,an ei-

Kirse berettstchen wird, um der alcuel
sprechung vollumfanglich zu entsprechen’
Wie sensibel die Daten sein konnen, die Ap

zer sich in ihrer App verhalten, zur Analyse. Es gibt
viele solcher Analyse-Dienste, aber der von Face-
book st fiir den Betreiber der App kostenlos. Viel-
leicht ist der Baustein aber auch in der App, weil er

d h-

?_a:_;_ e Tage oder dienchste Periode berechnet
Fastzwei Drittel der

rem Facebook-Login fiir die Dienste der Kiichenapp
2u registrieren. Es gibt Tausende solcher verwanz-

Bequemlichkeitund Kostengriinden gern ein. Voral-
lem kostenlose Anwendungen sind voll davon, etwa

ten an Facebook, direkt nachdem sie ns::z wor-
den waren. Schon daraus lisst sich schliefien, dass
essichbei

sen die Programmierer der Apps oft selbst nicht.

%E: Keine Rolle. Ene dor untersucnion >E: gb

‘Auch auf Webseiten wird das
geworden ist es durch
piischen Gerichtshofes im Juli dieses Jahres zu
Facebooks Like-Button. Diesen Knopf hatten deut

he Webseitenbetreiber zu Tausenden auf ihre;

Seiten eingebaut: Wem beispielsweise ein Nachrich-
tenariksl auf oinr Webselte eflel,der konnte das

Tellon, ahme die Nachrichtensoite 5 veraseen. Der
Eroggammisrode hiner distem Knopf, dem Like
de
Notsors und sendete i am Facobosk E,mm_amsnﬁ
e sein IP-Acdrest, cine A2t eideutige Anschif

oder nicht, Deutsche Datenschitzer wollen. die
deutschen Webseitenbeireiber dafir verantwort

wie
einem Tagebuch protok:
konnte, an Facebook weiter. Ursache waren aber-
mals verwanzte Bausteine. Facebook sagte auf An-

cken. Erhal
Sehicht, gehen wir entsprechend dagegon vor

Wer handelt auf diesem Markt
mit wem? ,,Alle mit allen, es ist
ein grofier Puff*, sagt ein Insider

Zuick zu Mt Brandls Suche nach den Rezep
ten. Die Fi terfihrt h, fir welch

bei Facabook. Der EuGil schlielich urteiie,dase
die Betreiber einer sm_:m:m e Bestche klarer

Daten Gber he Nutzungsverhelien bekommmen.

Facebook erhiilt von vielen Apps Daten

et i M Beasal eresios Von ves o

che nach dem Campingzubehdr in der Tchibo App
e

Die Berfiner Firma wirbt bei ihren Kunden, den

App-Betreibern, mit den vielfiltigen Informatio-

nen, die ihr Software-Baustein sammeln kann: Pro-

duktsuch mvirtu-

iiber die Nutzer — ig davon, ob
die ein Konto bei dem Netzwerk haben

Auf Webseiten funktioniert das in der Regel so:
Beim ersten Aufrufen schiebt sich ein Fenster vor
die Webseite, in dem erklrt wird, welche Verfahren
eingesetzt werden. Seit im Mai

ellen Einkaufskorb, wann sie den ersten Kauf ab
schliefit. Oder fiir Reiseanbieter: Buchungen, Stor-
nierungen, ein Online-Check-in. Die Technik des

teckt nach ben schon

in 25000 Apps. 2019 investierten mehi
geber etwa 200 Millionen Euroin die Firma. Eine Er-
1 d

Datenschutzgrundverordnung_(DSGVO) in- Kraft
trat, muss jeder Nutzer auswahlen dirfen, welche
Form des Trackings die dart.

tung steckt Programmiercode von Adjust. Er liefert
Analysten der SZ Informationen dariber, wie Nut-
zerdie Sz talliert hab

Bei Smartphone-Apps funktioniert es
Nach der Installation einer App muss der Nutzer die
Einwilligung zur Verarbeitung seiner Daten geben.
Welche weiteren Unternehmen die Daten dann er-
halten, wird aus den Einwilligungserklirungen
ht immer ersichtlich. Die Analyse der SZ zeigte,
dass die App-Betreiber die rechtlichen Anforderun”
gensehrunterschiedlich auslegen. Die App von Tchi-
bo -~ in der Maria Brandl nach C:

se Daten sind fir die Analysten allerding et aut
einzelne Personen zuriickfiihrbar. Adjust erklirte
auf Anfrage der SZ, keine Personenprofile zu erstel

len und Daten nur im Auftrag zu verarbeiten.

17.45 Uhr: Maria Brandl sucht ein Netzwerk

An diesem Spétnachmittag nutat Maria Brandl die
ing. Hier ver-

suchte - deutet es schon als wenn
man die App nutzt. Der Verbraucherzentrale Bun-
desverband lisst derzeit einen hnlichen Fall eines

wollen. Und Xing sett offenbar eine Software ein,
die Daten aus unterschiedlichen Quellen zusam'

Wie die SZ
Tracking nutzt

Die SZ setzt wie andere Medienuntereh-

Nachd: Fir-

Is Maria Brandl die Xing-App
dobe davon. Der K

Jahren neben ihren originiren Produkten auf das
Geschift mit und Dj

ma C: ytica und die Be-
einflussung der US-Wahlen im Jahr 2016 kindigte

setzten. Informationen iber Menschen erscheinen
elen als eine sichere Investition. Es ist auch eine

Klarte auf Anfrage, dass Adobe die Daten selbst
e, sondern nur im Auftrag verarbeite.

Neben denjungen Datenkonzernen gibtes Unter-

nehmen, die jahrzehntelange Erfahrung haben im

amn b

schlagen. Die BU versucht es mit Regulierungen.

Seit Mai 2018 zwingt die Datenschutzgrundverord-

nung (DSGVO) die Betreiber von Apps und Webs

ten, die Nutzer umfanglicher dariiber aufzukliren,
D

cinzuholen. Aber kann man sich

splelsveise Wobnadressen aus offentichen Regis-
tern oder Auskinite iber die

20,01 Uhr: Maria Brandl

i bekannter Rese. T Deutschian ‘spiet dic
Bertelsmann-Tochter Arvato in diesem Markt eine
htige Rolle.

g

Facebook und Google fehlt: .:?E:sz , die

Maria Brandl hatan-
dere Sorgen i Staataegamen.Sienteresaler ich
fiir Nachhilfe, sucht in der KI n-App von
Eay danach. Die Plattform ist e digialer Flon-
markt,ehtnar f Gebrauchegegenstinde, oc

chtim Intes
den durch Offline-Profile msw:eas:

Viele dieser Unternehmen kooperieren und
ein System ent-

Auf die Frage, wer in der Digitalindustrie mit wem
D twortet D

dern aucl wie N
Nutzerprofile werden
ausgestellt wie auf

dem Viehmarkt

(Google exfaht von hrer Suche. Die App hattesie

ein. Unter www.sz.deftracking finden Sie
die Information, welche Tracker auf unse-
ren Webseiten verwendet werden und wie
sie deaktiviert werden konnen. Dievollstan-
dige Datenschutzerklarung finden e unter
s2.dedatenschutz. In den Apps der SZ kbn-
nen Sie der Datenverarbeitung widerspre-
chen, indem Sie in den Datenschutzeinstel-

unternehmer: ,Alle mit allen, es st ein grofer Puff

Wer sichin der vordigitalen Zeit vor einem staatli-
chen, Grofien Bruder* rchtete, teht heute vor el
h boft

dert, die Weitergabe von ibren Daten an
:w riner* zu akzeptieren. Im Hintergrund, auch das
zeigt die Analyse der 82, sendet die App aber schon
vor der Zustimmung persinliche Informationen an

bezeichnet es in Anlehnung an don Orwelachen
Big Brother* als ,Big other* ~ der grofie andere
Dem grofien anderen seien Gedanken, Gefiihle und
Handlungen egal, solnge seine technische Inira-

mehrere .Damit wird die Einw
gungad absurdum gefiihrt und dem Nutzer werden
Chancen auf die Kontrolle seiner Daten von vornher
ein genomment, sagt Heiko Diinkel vom Verbrau-

lungen der jewelligen App

ka-

ken, und
oder prsonalisierte Werbung deaktiveren.
Der digitale Anzeigenmarkt ist wie bei vie-
len Medienhausen fur einen wesentiichen

Streben zuginglich machen kinne.

Das chinesische Telefon

Teil der Einnahmen Auch
deshalb kbinnen aufwendigrecherchierte Ar-
tikel Lesern zuganglich gemacht werden.

mit seinem Hersteller

Teil Iingstauch die Herstel-

sz,
Finwilligung Daten an ,einige wenige Partner* ge-
sendet werden konnten. Die personenbezogenen
Daten wiirden aber ohne die Zustimmung des Nut-
terverarbeitet, dies sei

iibliche Lésung,
Ebay-Kleinanzeigen bestitigte auch, wie die App
ihre Nutzer regelrecht versteigert. Versteigerungen
finden auf Platt-

c ppl

formen statt, die

h durch Werbung finanzieren

‘wei. Maria Brand] nutzt ein Gerit de
Herstellers Xiaomi. Das Unternehmen ist
S

Dasga
die App oder die Websete dt, worden der Platz ir

eine und das Profil von Nutzern wie

te es weltweit aber fast so viele Geriite wie Apple.
Zum Bruchteil des Preises eines iPhones. Wahrend
die S7 den D Kann, ki

niziert das Telefon unentwegt mit dem chinesi-
schen Unternehmen. Nur an Google und Facebook

awar
Brandis Daten vor dem Zugriff chinesischer Behir-
den geschiitzt sind, ist aber unklar. Zudem tber-
triigt das Gerdt Ez%n:gowsp Informationen

Wir hal ble-

Maria Brandl wie auf einer vollautomatisierten Bor-

tisch eingeholt. Im Vorhinein konnten Agenturen
fir ihre Werbekunden ~ beispiclsweise cinen Cam-
- Gebote fir aktuelle

gnenabgeben. Fitr Kunden, in deren Profil eine Vor-
be fir Camping festgehalten ist, bietet der Cam-
pingausrister dann mehr. Im Moment, in dem die
App gedffnet wird, findet die Versteigerung stat

Das bedeutet aber auch: Nicht nur der erfolgreiche
Bieter enhilt i diesern Moment das Profil von Ma-

matisch sagtEliot
onal, dic Nutzer konnen zu Recht davon ausgehen,
dass ihr Telefon keine eindeutig identifizierenden
Informationen mit dem Gerdtehersteller teilt, voral-
lem nicht fiir Werbezwecke.*

‘Als Maria Brandl lingst schlift, das zeigt die Ana-
se der S, sendet ihr Handy sogar eine Liste an
Xiaomi, die verrit, welche App sie an diesem Tag

hat. Aufeine S7 i

ria Brand], h die Es wird
ausgestellt wie a; dem Viehmarkt.

22.12 Uhr: Maria Brandl geht ins Bett.
Zum letzten Mal entsperrt Maria Brandl ihr Handy,

iest einige Nachrichten, dann legt sie sich schlafen.
Thr Tagist zu Ende. Thr Smartphone arbeitet weiter.

minicht reagiert.

Mitarbeit: Matthias Eberl, Vanessa Wormer




